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Spiritul de initiativa

Intreprinderile mici si mijlocii (IMM) sunt detinute si conduse de persoane ,speciale”’. Acestea au spirit de
initiativa, sunt pasionate, au incredere in fortele proprii, sunt increzatoare in viitor si nu evita experientele
noi. De asemenea, ele stiu ca a avea succes in afaceri, trebuie sa muncesti din greu, sa acorzi atentie
detaliilor si sa fii deschis ideilor si oportunitatilor noi pentru a putea depasi obstacolele.

In consecinta, in prezent, acest tip de companii adopta tehnologii noi intr-un ritm mai rapid ca oricand — si,
cu certitudine, mai rapid decat al celorlalte companii. Aceasta stare de fapt este intr-un contrast izbitor cu
cea de acum 10-15 ani, cand in fruntea ,plutonului” erau companiile mari.

Totusi, aceasta schimbare nu este intr-atat de surprinzatoare pe cat ar parea la prima vedere. Desi
companiile mari beneficiazd de resurse si de reduceri ale costurilor datorate productiei de mas3,
organizatiilor mai mici le este mai usor sa implementeze tehnologii noi. Companiile mari necesita mai mult
timp pentru elaborarea de strategii de implementare eficiente, in timp ce companiile mici au posibilitatea sa
se adapteze mai rapid si sa-si actualizeze sistemele in conditiile unor intreruperi minime ale proceselor
comerciale si ale furnizarii de servicii catre clienti. in plus, companiile mici au structuri de personal mai
restranse, fapt care faciliteaza activitatile de instruire.

De asemenea, la nivelul IMM-urilor s-a manifestat o transformare distincta de atitudine vizavi de investitiile
tehnologice. Rezultatele studiilor recente aratd cd mai putin de jumatate dintre IMM-urile din Europa
occidental considera ca au intampinat dificultéti legate de investitiile in IT i in comunicatii.”

Aceasta schimbare de atitudine a avut drept efect depasirea de catre IMM-urile care utilizeaza IT a ceea ce
ele considera a fi principala provocare — concurenta. In contextul acestui ritm sporit de adoptare a
tehnologiilor noi, companiile acorda mai multa atentie modalitatilor de achizitionare sau de inchiriere a
echipamentelor.

O abordare mai inteligenta

IMM-urile adopta tehnologii noi intr-o manierd mult mai inteligentd decét in trecut. Pana recent, IMM-urile
aveau tendinta sa achizitioneze ,produsele cele mai bune din categoria lor” de la furnizori specializati.
Consecinta a fost aceea cd numeroase companii gi-au construit retele contindnd numeroase produse
incapabile sa conlucreze optim sau sa sustind obiectivele comerciale pe termen lung. Adoptand astfel de
solutii tehnologice, IMM-urile au cheltuit mai multi bani si mai mult timp decat era necesar pentru
administrarea upgrade-urilor tehnologice (deoarece, odata cu trecerea timpului, componentele achizitionate
au devenit depasite).

In prezent, IMM-urile isi aliniaz& tehnologiile la cerintele comerciale si nu mai fac achizitii ,definitive” (care se
pot dovedi total neadecvate). Dezvoltdnd planuri de tehnologizare ,vizionare”, aceste companii isi pot
planifica evolutia in vederea realizarii obiectivelor pe termen lung simultan cu abordarea problemelor
curente. Acest tip de abordare permite implementarea solutiilor IT in etape incrementale, asigurandu-se
faptul ca tehnologiile achizitionate sunt rentabile, functionale, securizate si adecvate profilurilor specifice ale
companiilor.

Abordarea strategica a achizitiilor a determinat ca tot mai multe IMM-uri sa investeasca in tehnologii noi,
cum ar fi telefonia IP, care poate genera avantaje comerciale reale si semnificative. IPC (care include si
telefonia IP) este orice produs sau serviciu care permite persoanelor si companiilor sa comunice prin
intermediul Internetului.

Atunci cand traficul de voce si cel de date se efectueaza in cadrul aceleiasi retele, dispare necesitatea
crearii si intretinerii unor retele separate, reducandu-se, astfel, costurile operationale si de intretinere. In
consecinta, randamentul capitalurilor investite sporeste considerabil si companiile incep sa constientizeze
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avantajele generate, fapt care poate atrage dupa sine includerea in strategiile proprii a continuarii adoptarii
de tehnologii noi.

De asemenea, IMM-urile isi sporesc investitiile in retelele wireless, care permit angajatilor sa lucreze si sa
comunice eficient — nerestrictionati de lungimea cablurilor — chiar si atunci cand calatoresc. Retelele wireless
rapide, securizate si fiabile asigura angajatilor companiilor instrumentele necesare sporirii productivitatii si a
vitezei de reactie la solicitarile clientilor indiferent de locatia Th care se aflda — la birou sau in deplasare.
Retelele wireless permit angajatilor sa se deplaseze oriunde prezenta lor este necesara, beneficiind de
acces securizat la resursele informationale de care au nevoie. De exemplu, ei igi pot consulta mesajele de e-
mail in timp ce asteapta in aeroporturi sau sa actualizeze situatiile stocurilor direct de la depozitele pe care
le inventariaza.

Pe masura ce IMM-urile incep sa profite de pe urma avantajelor oferite de aceste tehnologii noi, ele Tsi
sporesc rapid eficienta operationala, isi reduc costurile si isi imbunatatesc reactivitatea la solicitarile
clientilor. Cu toate acestea, uneori, adoptarea rapida a tehnologiilor noi poate avea si consecinte nedorite —
compromiterea securitatii informatiilor.

Siguranta si securizarea informatiilor

in contextul utilizarii tehnologiei informatiei, securitatea se referé la utilizarea resurselor software si hardware
pentru protejarea sistemelor de calculatoare interconectate prin intermediul unor retele sau prin Internet
impotriva atacurilor informatice externe — virusgi, viermi, furturi de informatii, utilizarea abuziva a unor aplicatii
si atacuri bazate pe tehnici DDoS (blocarea distribuita a serviciilor).

Numeroase IMM-uri stabilesc ca prioritare — in detrimentul securitatii — o serie de alte activitati, cum ar fi
managementul financiar, optimizarea relatiilor cu clientii, managementul resurselor umane, extinderea
companiei si procesele comerciale cotidiene. ins& aceste prioritati devin nesemnificative atunci cand ele sunt
comparate cu realitatea dezolanta a prejudiciilor economice generate la nivel mondial de amenintarile
informatice vizand securitatea retelelor (cifrate, in anul 2004, la 157-192 de miliarde de dolariz).

Aceste costuri uriage cauzate de bresele din securitatea retelelor ar trebui sa constituie o preocupare majora
pentru toate tipurile de organizatii. Avand in vedere ca amenintarile de securitate sporesc continuu ca numar
si ca grad de complexitate, IMM-urile trebuie sa fie capabile sa-si controleze infrastructurile IT pentru a
preveni incidentele si efectele generate de amenintéarile de securitate — scaderea productivitatii, afectarea
relatiilor cu clientii si diminuarea profiturilor. Aspectele legate de securitate devin si mai importante odata cu
aparitia noilor reglementari guvernamentale privind protejarea informatiilor.

Din fericire, exista numeroase elemente care sugereaza ca, in prezent, IMM-urile acorda tot mai multa
atentie securizarii lucrului in retea la implementarea infrastructurilor IT. Procedand astfel, companiile fsi
protejeaza echipamentele si documentele comerciale vitale impotriva amenintarilor de securitate interne si
externe. De asemenea, securizarea retelelor asigurd mentinerea confidentialitatii informatiilor-client,
conformarea la reglementarile din acest domeniu si imbunatatirea accesului securizat la informatii al
personalului mobil.

in plus, o securitate ,impermeabild” poate contribui la accelerarea proceselor comerciale cotidiene, cum ar fi
activitatile decizionale, lucrul in echipa si activitatile administrative. Prin urmare, investitiile in securitate pot
ajuta companiile sa se concentreze preponderent asupra activitatilor specifice proceselor comerciale
cotidiene.

Epoca IMM-urilor

Evolutiile din ultimii cativa ani demonstreaza ca au avut loc transformari evidente ale proceselor de adoptare
a tehnologiilor noi. Cu toate ca, pana nu demult, tehnologiile generatoare de avantaje comerciale majore
erau accesibile numai organizatiilor mari, se poate demonstra ca, in prezent, IMM-urile recupereaza rapid
timpul pierdut. Datorita capacitatii lor de a evolua rapid si a abordarii inteligente a achizitiilor tehnologice,
IMM-urile Tsi asuma un rol de lider in domeniul adoptarii de tehnologii noi.

Aceste companii elaboreaza strategii adaptate cerintelor lor specifice si, in acelagi timp, dezvolta planuri de
asigurare a securitatii informationale. Desi, in trecut, erau relativ ignorate, actualmente, IMM-urile
impulsioneaza industria IT gi, cu certitudine, sunt mai receptive la aspectele legate de amenintarile de
securitate decat ,verii” lor — companiile mai mari. Prin urmare, putem afirma ca am pasit in epoca IMM-urilor.
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